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Der interdisziplinare Ansatz: Sensorische Materialien
Sensornetzwerke

Einfuhrung in Netzwerke: Metriken, Eigeneschaften, Fahigkeiten
Echtzeitfahige Datenverarbeitung

Big Data, Clouds, und Sensornetzwerke

Das Internet der Dinge (loT)

Vom Internet der Dinge zum Sensor Internet
Anwendungsbeispiele loT



Material-integrierte Sensorische Systeme
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Material-integrierte sensorische
Fahigkeiten

Material-integrierte
Sensornetzwerke

Interdisziplinarer Entwurfsprozess

Grofde Bandbreite und
Applikationen

Verbesserung des Quality-of-
Service

Verbesserung der Fahigkeiten
Verbesserung der Robustheit

Smart Sensing Products
Tangible User Interfaces
Sensing Objects
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Rechenleistung und Rechenkomplexitat

»  Traditionell wird Software auf Computern mit hoher Rechenleistung und
Speicherkapazitat ausgefuhrt.
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Algorithmische Skalierung

»  Viele Algorithmen die in Sensornetzwerken verwendet werden sind cha-
rakterisiert durch:
» Grolle Datenabhangigkeit
(langreichweitig);
» Hohe Poy

P(x) P(xy) P(x,y)

.y s (C] ®
Berechnungskomplexitat;
» Eingeschrankte
Verteilungsfahigkeit. Lokel statsc Lok, dynamisch Global,statisch Gioval,cynamsich

Integration von Berechnung in technischen Strukturen oder Geraten
mit eingebetteten Systemen benaotigt ein Runterskalierung von Algorith-
men, Rechnerarchitekturen, und Methoden in Richtung Verteilte Daten-
verarbeitungsnetzwerke mit ressourcenarmen Plattformen.



Der sensorische Messprozess

»  Grolde Vielfalt von Sensoren und Dimensionalitat von Sensordarten beim
Verarbeitungsprozess!
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[McGrath et al., ST, 2014]




Sensor Integration

» Grol3er Fortschritt in Sensordichte und Operationalitat
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[McGrath et al., ST, 2014]



Sensordatenverarbeitung: Funktionaler Fluss

»  Funktionale Schichten in Sensornetzwerken
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[McGrath et al., ST, 2014]



Terminologie und Eigenschaften von Sensornetzwerken

Knoten
Eine autonome oder semiautonome Einheit; Fahigkeit zur Daten-
verarbeitung und Kommunikation.
Knoten sind in einem Netzwerk organisiert mit Verbindungen von
Knoten untereinander.

Ein Knoten kann ein aktiver Sensor, ein Nachrichtenrouter, ein mobiles
gerat, oder ein Server sein!

Datenverarbeitung

Fahigkeit zur Berechnung basierend auf Algorithmen.

Die Rechnerarchitektur bestimmt die Verarbeitungsmachtigkeit
(Satz von Operationen) und die Rechenleistung (Operationen / Zeit-
einheit).



Terminologie und Eigenschaften von Sensornetzwerken

Kommunikation
Fahigkeit zur Ubertragung von Daten von einem Rechner zu einem
anderen Gerat die in Sensornetzwerken oder dem Internet verbun-
den sind.
Ein heterogenes Netzwerk besteht aus verschiedenen Knotenplatt-
formen (Geraten) mit unterschiedlichen Verarbeitungs- und Kom-
munikationsfunktionen.

Nachrichteniibertragung
Fahigkeit zur Ubertragung von Nachrichten mit einem definierten
Protokoll und ermoglicht Synchronisation zwischen Netzwerkkno-
ten.
Protokolle hangen von Architektur und Randbedingungen ab (Spei-
cher, Rechenleistung, Bandbreite)
w= Grof3e Vielzahl an Protokollen!



Terminologie und Eigenschaften von Sensornetzwerken

Speicher
Speicher wird fur Sensordaten, Rechnenergebnissen (Vorverarbei-

tung, Informationsgewinnung und Datenreduktion), zur Kommuni-
kation, und Programmkode benotigt.

Der benotigte Speicher auf einem aktiven Sensorknoten hangt von
den Sensoren ab (Datenwortbreite, Samplingfrequenz, Dimensio-
nalitat) und den verwendeten Algorithmen fur die Informationsge-
winnung und der Kommunikation ab.

Strukturierung von Daten: Datenbank mit OPS {Store, Delete,
Query}



Topologien von Sensornetzwerken
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Kommunikationstechnologien

»  Skala Wireless Communication Technologie: Meterbereich

»  Skala Material-integrierte Systeme: Millimeterbereich
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[McGrath et al., Data Rate
ST, 2014] (Mbns)



Systemarchitektur eines aktiven Sensors
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Wide Area Wireless Sensornetzwerke

»  Uberwachung von Briicken und Geb&uden, Structural Health Monitoring
von grol3en Strukturen (Flugel), Erdbebentuberwachung
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Smart Health Application - Human Body Sensor Networks

Application Development Graphical User Interface
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Embedded Signal ; -
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Platform
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Low power radios Low power radios
streaming data for signals broadcasted
over radio from kinematic data

Sensors on

arms and legs

1 Physiological Data ECG
Data Storage and Kinematic Data

[McGrath et al., ST, 2014]



Wireless Body Area Network Application

—@ Bluetooth or802.15.4 communications

_~m 3G/AG Communications
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[McGrath et al., ST, 2014]



Sensorische Materialien

»

Sensorische Materialien sind material-integrierte Sensornetzwerke ein-
gebettet in technische Strukturen

Sensor Network
Sensor Node

Sensor
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Robot Sensorial Material




Real-time Big Data

»

»
»

»

»

»
»

>

N\

»

Big Data:

Grolde Mengen an Daten die gespeichert und verarbeitet werden.
Data Mining wird benutzt um kondensierte Information aus Daten zu gewinnen.

Datenbanken werden zur Strukturierung, Speicherung, und zum Auffinden von
Daten verwendet.

Streaming Big Data

Eingabe: Sequenzieller Strom aus Daten
Ausgabe: Verarbeitung des Eingabestroms in einen Ausgabestrom

Strombasierte Verarbeitung = Schrittweise kontinuierliche Analyse und Verar-
beitung groRer Datenmengen (hoher Datendurchsatz!)

Real-time Streaming Big Data

» Verarbeitung und Reaktion in Echtzeit mit Zeitlimit



Big Data Verarbeitung - Konventionell

»  Konventionelle Speicher und Verarbeitungsplattformen haben ungeeig-
nete integrierte operationale Plattformen

Massive Volumes
of Data:
Service, System, Sensor

- &
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Tt 33
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Exponential Grow Processing Storage
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Big Data Verarbeitung - Echtzeit

»  Streaming von grof3en Datenmengen und Analyse in Echtzeit

Massive Volumes
of Streaming Data:
Service, System, Sensor

Real-time Stream-based

Processing Afarags

Exponential Grow
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Big Data Verarbeitung - Uberwachung in Echtzeit

»  Uberwachung: Benachrichtigungen in Echtzeit und Sichtbarkeit von kon-
tinuierlich aktualisierten Datenstromen und Ergebnissen

Massive Volumes
of Streaming Data:
Service, System, Sensor

Mobile Devices

Real-time Stream-based
Monitoring

Storage

Exponential Grow
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Integration von Sensornetzwerken in Clouds?
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Big Data und loT
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Big Data st 44x
. 2020

gekennzeichnet as much Data and Content 35 zettabytes 8 0% Of world’s data
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(Fluss)

Data uncertainty
L 4 Managing the reliability and predictability
anaging the reliability and predic I
[Abbas, RedTone, Saa$, 2014] . of inherently imprecise data types




Klassifikation von Datenverarbeitungsarchitekturen

(c) Distributed with
Decentralized
Preprocessing

(a) Centralized
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(b) Centralized with
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Preprocessing

Generic Computer
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Verteiltes Rechnen

»  Verteilte Datenverarbeitung in Computernetzwerken benotigt:

» Verteilung der Eingabedaten, Synchronisation, Datenaustausch, Verarbei-
tung, Zusammenflihrung von Ausgabedaten (Informationsgewinnung)

Distribution Processing Collection
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Verteiltes Rechnen in Sensornetzwerken

»  Sensornetzwerke erzeugen die Eingabedaten lokal auf Knotenebene

» Es muss eine Kooperation zwixchen Datenquellen und Senken geben
» Sensor- und Ausgabedaten miussen im Netzwerk auf Abruf verteilt werden

Local Sensor >d1 >d2 [ }
Data Jpr— i3 i4

Processing Collection
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Distributed Sensor Cloud Computing

» Big Data Com-

puting J
&
» Internet-of- ,

Things M ((l)) amm rrrrrr "
b kT @
»Sensor Cloud & ((‘)) 3 _

ﬁ

Enwironemental

Cloud Based
Computing, Storage
and Presentation
Resources

[McGrath et al., ST,

2014] = ((l)) ,,,,,,,,,,,,



Das Internet der Dinge

»  Netzwerk aus physikalischen Objekten mit eingebetteter Elektronik, Sen-
soren, Software, Kommunikation

»  Objekte konnen Daten sammeln und austauschen

h [Kumar, loTSem, 2016]
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Das Internet der Dinge (cont.)

»  Die Anzahl der aktiven Objekte oder Dinge pro Mensch nimmt stetig zu!

World

Population 6.3 Billion 6.8 Billion 7.2 Billion 7.6 Billion
Connected CLTE (R e -
o 500 Million 12.5 Billion 25 Billion 50 Billion
connected
Connected devices
Devices 0.08 than 1.84 3.47 6.58
Per Person people
| | | | ’
2015 2020

[Kumar, loTSem, 2016]



Das Internet der Dinge (cont.)

»

»

Das Internet der Dinge kann als Netzwerk aus Netzwerken angesehen
werden <> Einbindung von Sensornetzwerken in das Internet.

Diese Netzwerke sind zusatzlich mit Sicherheit, Analyse, und Manage-
ment ausgestattet (= Funktionale Schichten der Sensorverarbeitung)

Internet of Things

[Kumar, loTSem, 2016]

Transport
1. Individual
networks

2. Connected
together

3. With security,
analytics, and
management




Das Internet der Dinge: Ziele

» Ziel ist die Gewinnung von Informationen auf verschiedenen Ebenen;
moglichst lokal und nicht zentralisiert (semizent.: Cloud!)

» Dabei findet eine zunehmende Abstraktion und Reduktion der Daten statt!

More
Important

[Abbas, SaaSs, 2014]

Evaluated understanding

Understanding Appreciation of
Knowledge Answers to questions.

Answers to

Information
WHERE WHEN questions

Less
Important



Das Internet der Dinge: Anwendungen

» Das loT hat eine riesige Vielfalt an Anwendungsgebieten

» Heim .
» Medien QS

HOME HEALTH CITIES
» Transport CONSUMER - BODY INDUSTRY

»  Logistik TRANSPORT ' BUILDINGS
» Gesundheit MOBILITY » INFRASTRUCTURE

» Pflege

» Gebaude-
automation

» Stadte
» Verkehr

»

Traffic routing
Telematics

mart Grid
v Services
Waste Management

[Kumar, loTSem, 2016]

Energy Monitoring




Das Internet der Dinge: Fahigkeiten

»  Smarte verbundene Gerate konnen eingesetzt werden fur ...

Uberwachung

Steuerung

Optimierung

Autonomoie

»
»
»

»
»
»

»
»
»

»
»
»

Zustand von Produkten
Umgebung und Umwelt
Nutzung und Operation von produkten

Produktfunktionen
Personalisierung und Nutzererfahrung
Vernetzung

Performanz von Produkten
Vorhersage der Wartung
Haltbarkeit von Produkten

Autonome Operation von Geraten
Selbstorganisation und Koordination
Selbstdiagnose und auton. Produktverbesserung




Das Internet der Dinge: Herausforderungen
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Skalierbarkeit (Von Tausenden Geraten zu Milliarden)
Technologische Standardisierung

Interoperabilitat und Kompatibilitat

Entdecken und Finden von Geraten

Komplexitat der Software und Algorithmen

Grol3e Datenvolumen und deren Interpretation
Energieversorgung und lokale Energiegewinnung

Interaktion von Geraten und kurzreichweitige Kommunikation
Drahtlose Kommunikation

Robustheit und Fehlertoleranz



Das Internet der Dinge: Probleme

» Es gibt eine Reihe von Schwierigkeiten und Barrieren

»  Privatssphare und Datenschutz

»  Sicherheit

»  Technische Autonomie und Kontrolle
»  Soziale Kontrolle

»  Politische Manipulation

»  Entwurfskomplexitat

»  Einfluss auf die Umwelt

»  Ethik und Einfluss auf menschlichen Entscheidungsprozess



Abfallmanagement mit loT

» F1 Sensing: Sensoren in Mulltonnen (Fullstand, ...)
» F2 Aggregation: Datenkollektion in Mullfahrzeugen
» F3 Applikation: Cloud Plattform fur das Abfallmanagement (Planung,..)

Infrastructure with access to _— Cloud platform that supports ' City

energy sources and long range sensing as a service -_% Council
data communlcanon ( WL

ecycling
Plant

ufacturing
E!Ei Plant
Ry .

*s Health and Safely
. _ Authorities

[Perera, SaaSM,

Garbage Cans Garbage Cans Garbage Trucks (as data collectors) 2014]

(with low cost passive sensors) ¥ (with active sensors)




Sensing-as-a-Service

» In einer Cloud Umgebung werden die Funktionsschichten F2 Aggregati-
on und F3 Applikation (Auswertung) als kaufbarer Service eines Drittan-
bieters angeboten.

IOT Applications / Developers Customers & Decision Makers

IOT Middleware

| [RedTone loT, Abbas, Saas,
ey

‘ | 2014]
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(Personal, Private, Public & With localized analytics With aggregated analytics Smart city
Commercial) Smart environment
Security

Smart Metering
Qrmart Anaricnilbira

Citizens

(With Computation, Storage and Analytics)



loT Einsatz in Fabriken

»

Einsatz in Produktion und
Fertigung fur:

»

»

»

»

»

»

»

Vorhersehbare Wartung
Optimierung der Fertigung
Belegung der Maschinen
Planung von Arbeitern
Planung von Logistik
Energiemanagement

Ressourcenmanagement

High value
information
Customer

intimacy

quality - iiatieg /)
| B Smart :"
Q PR Industry S

110011001 _‘oiﬁ . centric
liooolioo
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Value chain
participation

Automation

) |||

Improving

v

Flexibilisation




loT Einsatz fur Smart Cities

» F1: Nutzer sammeln lokalisierte Daten mit Smart Phones =
Crowd Sensing

» F2: Die Daten werden aggregiert, fusioniert, und in Datenbanken gesp.
» F3: Services nutzen die Daten, z.B. zur Verkehrslenkung, Energieman.

[Aguiar, loTSmartCity, 2016]




loT + SHM: Smart City

» Die Kombination aus loT Sensornetzen mit klassischen Sensornetzwer-
ken die fur die Strukturuberwachung eingesetzt werden kann zusatzliche
Informationen liefern » Augmented Monitoring

» Z.B. Verkehrs- und Menschenflusse, Umwelteinflusse, Wetter, ...

I Talk of the town 1

How smart structures work -

@ W ¢
® el

KEY: B Central computers O Wireless sensors < Sensor nodes _j* Wireless signals
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